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INTRODUCTION:

Les réseaux virtuels et le cloud computing sont des composants essentiels de I'infrastructure
informatique moderne, offrant des solutions flexibles et évolutives pour I'hébergement de systemes et
d'applications. Dans ce rapport, nous explorerons deux aspects fondamentaux de ces technologies :
l'utilisation de solutions de virtualisation avec Virtual Box, ainsi que l'intégration de Microsoft Azure
dans notre environnement. Dans la premiere partie de ce rapport, nous nous plongerons dans le monde de
la virtualisation en utilisant Virtual Box pour créer trois machines virtuelles basees sur le systeme
d'exploitation Linux Ubuntu. Ces machines seront configurées avec différentes interfaces réseau,
permettant des connexions Internet et des réseaux prives d'hotes. Nous aborderons divers exercices allant
de l'installation du systeme d'exploitation a la vérification de la connectivité réseau et de l'accés a
Internet.La deuxiéme partie de ce rapport se concentrera sur Microsoft Azure, une plateforme de cloud
computing puissante et évolutive. Nous débuterons en explorant la souscription a Azure et la création
d'un groupe de ressources spécifique. Ensuite, nous déploierons une infrastructure avec deux serveurs
Linux Ubuntu (ou Windows Server) dans des réseaux privés virtuels Azure. Nous examinerons
également la communication entre ces serveurs, en mettant en évidence les régles de sécurité nécessaires
pour autoriser l'acces.Enfin, nous aborderons un scénario plus avancé dans lequel nous étendrons notre
infrastructure sur plusieurs régions, montrant comment mettre en place un peering de VNET pour
permettre la communication entre des ressources situées dans différentes zones géographiques. Ce
rapport vous guidera a travers ces étapes, en mettant en évidence les bonnes pratiques, les défis et les
solutions rencontrés tout au long de ce voyage passionnant dans le monde des réseaux virtuels et du
cloud computing.
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II- TP RESEAUX VIRTUELS VIRTUAL BOX /VMWARE :

Exercice 1 : Réseaux Virtuels Virtual Box/ VMWare

0/ Expliquer la création d’'une machine virtuelle et l'installation d’'un OS de type Linux Ubuntu :

La création d'une machine virtuelle (VM) et l'installation d'un systéme d'exploitation Linux, tel qu'Ubuntu,
sont des étapes courantes dans le domaine de la virtualisation et de l'informatique en général. Voici un
guide étape par étape pour vous expliquer comment accomplir cela :

Etape 1 : Choix du logiciel de virtualisation
- Avant de créer une machine virtuelle, vous devez choisir un logiciel de virtualisation. Deux des options

les plus populaires sont Oracle VirtualBox et VMware Workstation. Téléchargez et installez le logiciel de
votre choix sur votre systéeme hoéte (I'ordinateur réel sur lequel vous exécutez la VM).

V¥ Oracle WM YirtualBox - Gestionnaire de machines - O X

Fichier  Machine  Aide

A5 v ZE | o QR L

Paramétres  Importer  Exporter  Mouwvelle  Ajouter
Bienvenue dans VirtualBox !

La partie gauche de cette Fenétre contient les outils globaux et affiche |a liste des
machines virtuelles de votre ordinateur, Yous pouvez importer, ajouter et créer de
nouvelles machines virtuelles en utilisant le bouton correspondant dans la barre
d'outils, Yous pouvesz afficher les outils d'un &lément sélectionné & l'aide du bouton
correspondant,

‘Wous pouvez appuyer sur F1 pour obtenir de aide, ou visiter www virbualbox, org
pour plus d'information et les dernigres nouvelles (en anglais).

Dans notre cas, on a choisi Oracle VirtualBox.
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Etape 2 : Téléchargement de l'image ISO d'Ubuntu

- Vous aurez besoin de I'image 1SO d'Ubuntu pour installer le systéeme d'exploitation. VVous pouvez la
télécharger a partir du site Web officiel d'Ubuntu (https://ubuntu.com/download). Assurez-vous de
choisir la version appropriéee, par exemple, Ubuntu 22.04.3 comme nous 1’avons fait

Fichier Accueil Partage Affichage
4 » Tp Réseaux virtuels, clouds

Maom Modifié le Type Taille
3 Accés rapide
[ Bureau
& Teléchargernent:

|2] ubuntu-22,04.3-desktop-amdéd 28/0972023 13:17 Fichier dimage di.., 493195592 Ko

=l Documents

Etape 3 : Création d'une nouvelle machine virtuelle

- Lancez votre logiciel de virtualisation (par exemple, VirtualBox) et cliquez sur "Nouvelle" pour créer
une nouvelle VM.

- Suivez les étapes de l'assistant de création de VM. Vous devrez spécifier le nom de la VM, le type et
la version du systeme d'exploitation (par exemple, Linux et Ubuntu 64 bits), ainsi que la quantité de
mémoire RAM et d'espace disque que vous souhaitez allouer a la VM.

¥ Crée une machine virtuelle ? x

Virtual machine Name and Operating System

Please choose a descriptive name and destination Folder for the new virtual machine, The name vou choose will be
used throughout WirtualBox to identify this machine. Additionally, wou can select an 130 image which may be used to
install the guest operating swstem,

Hom : |PC1 | &
‘ Folder: | C:sers\thomalYirtualBoz: YMs V|
130 Image: | CiilUsersithomal Downloadsiubunbu-22.04, 3-deskkop-arndé 4, isol ~ |
X7
Edition:

Twpe : |Linux md,

Wersion ¢ | bunku (64-hit)

[] skip Unattended Installation

@ Detected O5 tvpe: Ubuntu (64-bik), This O3 type can be installed unattendedly. The install will
start after this wizard is closed,

Aide Mode expert Précédent Annuler

Notre premiére machine virtuelle se nomme PC1 et on a sélectionné le fichier iso pour installer le
systéme d’exploitation Ubuntu.
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Etape 4 : Configuration des paramétres de la VM

- Avant de démarrer la VM, vous pouvez configurer divers parametres, tels que la configuration
matérielle, la carte réseau, etc. Par exemple, vous pouvez choisir de monter l'image ISO d'Ubuntu
comme un lecteur de CD/DVD virtuel.

W Crée une machine virtuelle ? et

Hardware

You can modify virtual machine's hardware by changing amount of RAM and wirtual CPU count,
Enabling EFI is also possible,

MEmaire wive ! '

4 Mo 32768 Mo
Processars: ' 1 =

CPU 1 CPUs 16
[] Enable EFI {special ©Ses only)

Aide Précédent Annuler

On a décidé de créer une machine virtuelle avec 4 giga de mémoire vive et 1 CPU

N§ Crée une machine virtuelle ? *

Wirtual Hard disk

If wou wish oo can add a virtual hard disk to the new maching, ¥ou can either create a new hard disk
file or select an existing one, Alkernatively vou can creake a wirtual machine without a virtual hard disk,

(@) Create a Virtual Hard Disk Mow

Disk Size: ' s0L00 Gio

4,00 MB 2,00 Tio
[ Pre-allocate Full Size
() Use an Existing Virtual Hard Disk File

Yide

() Do Mot Add a Yirtual Hard Disk.

Aide Précédent Annuler

Nous avons pris un espace disque dynamique de 60 giga.
L’'image suivante est un récapitulatif de la configuration de la machine virtuelle du PC1,0n refera ce
processus pour les 2 autres machines virtuelles.
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Aide

N§ Crée une machine virtuelle ? *

Récapitulatif

The Following table summarizes the configuration you have chosen For the new virtual machine., When
wou are happy with the configuration press Finish to create the virtual maching, Alkernatively vou can
gao back and madify the configuration,

"-2;' Machine Nane and 05 Type
Machine Marne PC1
Machine Folder CifUsersithomaVirtualBox YMs/PCL
150 Image C:fUsers thomaDownloadsfubuntu-22 .04, 3-desktop-amd&#.iso
’ Guest OF Type Ubunitu {&4-bit)
Skip Unatkended Install Lrue
{3 Hardware
Mémoire vive 4096
Processor{s) 1
EFI Enable false
] Disk
Disk. Size 60,00 Gio
Pre-allocate Full Size False

Précédent Finish

Nous avons configuré les 2 interfaces réseaux pour le PC1 :
Interface 1 en mode NAT (acces Internet)
Interface 2 en mode « réseau privé d’hdte » 192.168.24.0/24

@ Réseau

Interface 1:
Interface 2:

PC2

Intel PRiO/ 1000 MT Deskiop (MAT)
Intel PRO/ 1000 MT Desktop (Réseau privé hite, 'WirtualBox Host-Only Ethernet Adapker”)

8 Crée une machine virtuelle ? *

Aide

Récapitulatif

The Following table summarizes the configuration wou have chosen For the new virtual machine, When
wau are happy with the configuration press Finish to create the virkual machine, Alternatively vou can
go back and modify the configuration,

Qﬂ? Machine Name and 0S Type
rMachine Mame PCZ
tMachine Folder C:sersithomayirtualBoyx Vs /PC2
150 Image C:ilsersithoma)Downloads/ubuntu-22, 04, 3-deskbop-amded iso
’ Guest 05 Type Ubuniu (&4-bit)
Skip Unatkended Inskall true
{:} Hardware
MEmaire vive 4096
Processor(s) 1
EFI Enable False
&l pisk
Disk Size: 60,00 Gio
Pre-allocate Full Size false

Précedent Finish

Configuration réseaux pour le PC2:

Interface 1 en acceés par Pont (accés Internet)
Interface 2 en mode « réseau privé d’hdte » 192.168.24.0/24
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= Réseau

Inkerface 1:
Interface 2:

PC3:

- - . .
N¢ Crée une machine virtuelle

Récapitulatif

go back and modify the configur ation,

Intel PRO1000 MT Deskiop (Interface pont Realtek Gaming 2.5GEHE Family Controller )
Intel PROS1000 MT Desktop (Réseau privé hdte, “Wirtualbox Host-Only Ethernet Adapker')

The Fallowing table summarizes the configuration vou have chasen For the new virkual machine. \When
wou are happy with the configuration press Finish ko create the virtual machine. Alternatively you can

f.-fb Machine MName and 05 Type
Machine Mame
Machine Folder
150 Image
Guest 05 Type
Skip Unattended Instal
{:} Hardware
MEmaire vive
Processor(s)
EFI Enable
& pisk
Disk, Size
Pre-allocate Full Size

e

PiZ3
CifUsersthoma/virtualBox YMsPC3S

C: fUsersthoma/Downloadsfubunbu-22 .04, 3-deskkop-amdad . iso

Ubunku {&4-hit)
true

4096
1
false

60,00 Gio
false

Aide

Précédent

Finish

annuler

Configuration réseaux pour le PC3:

Interface 1 en mode « réseau privé d’hote » 192.168.24.0/24

@ Réseau

Interface 1:

Problémes rencontrés lors de l'installation:

Inkel PROY 1000 MT Deskiop (Réseau privé hidte, WirtualBox Hosk-Cnly Ethernet Adapter”)

V¥ Oracle WM VirtualBox - Gestionnaire de machines

Fichier ~ Machine  Aide

1 oune {2 ar

Configuration

= -

Démarrer

Qubliar

PC3
Ubuntu (&4-bit)

4096 Mo

Ordre d'amorgage @ Disquette, Optique, Disque dur

Mouvelle  Ajouter
B, pC1 E_ @ Général
, @ Avortée O=— Mo ¢
Systéme d'exploitation :
=1 PC2 System
, @ Avartés MEmaire wive :
Accélération :
(=™ pC3 =
, @ Avortée o @ Affichage

Mémoire vidéo :
Contrdleur graphigue

Paravirtualisation KyM

16 Mo
WMSWEA

Serveur de bureau & distance :  Désactivé

Enreqistrement :
Stockage

Contrdleur : IDE

Maitre secondaire IDE
Conkrdleur @ SATA

Port SATA D ;
(DZI Audio
Filote hite :  Par défaut
Conkrdleur @ ICH ACST

= Réseau

Interface 1:  Inkel PROJ1000 MT Deskiop (Réseau privé hite, "VirtualBox Host-Only Ethern

(9 usB

Conkrdleur USE :
Filtres de périphérique

Désactivé

[Lecteur optique] ubuntu-22.04, 3-desktop-amdé4.iso (4,69 Gia)

PC3.vdi {Mormal, 60,00 Gio)

OHCI, EHCT
0 {0 actif)

)

Powering ¥YMup ... 8

¥M Name: PC3

Mot in a hypervisor partition
(HwP=0)
[WERR_MEM_MNOT_AWAILABLE
1.

AMD-Y is disabled in the BIOS
[or by the host &S]
(VERR_SWM_DISABLEL).
Result Code: E_FAIL
(0XE0004005)

Component: Consolelrap

ICanzale
{Baci3di9-fea?-
da33-Baek-
bz57b2ed bed}

Interface:

Powering ¥YMup ... 8
¥+ Mame: PC2
Mot in a hypervizor partition

(Hwp=0
(WERR_NEM_NOT_AVAILABLE

w
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La virtualisation (AMD-V) est désactivée dans les paramétres du BIOS de ma machine héte.
Nous allons dans le Bios de la machine puis j'ai activé I'option de AMD virtualization et le probléme a
été résolu.

\
N uer BIOS Utili :
5 e 20. s Ity - Advanced Mode
Friday 2 3 8 ‘ T2 Francais @Favoris(ﬁ) %Comrou Q-Fan(F6)
Mes favoris Principal

/,, -~
7 : “ 4
[ZRecherche(r) X% AURA(F4) o REize BAR ’ /

Al Tweak s
o er Avancé matérielle Démarrage  Tool (o] @M/ ite
D Ryzen 7 5700x 8-Core Processor =

8 Core(s) Running @ 3397 MH2 1100 mv

Max Speed:3400 MHZ Fréquence
3400 MHz

Processeur

Microcode Patch Level: A20120A
BCLK Freq
Cache par coeur 100.00 Mz

L1 Instruction Cache: 32 KB/8-way Rat
o
L1 Data Cache: 32 KB/8-way e
L2 Cache: 512 KB/8-way

Total L3 Cache per Socket: 32 MB/16-way Mémoire

Fréquence

Prise en charge de PSS 2133 MMz 32768 MB

Mode NX

Mode SMT

Mode automatique >
Mode de nivellement de cosur
ction de virtualisation du processeur

@ Active/Désactive ka fon:

Dernidre modification ] & i ]

version 22°.|27'.COW"l,'ﬁ 02022Amulunm nds, Inc. ¥
o - g

Etape 5 : Installation d'Ubuntu

- Démarrez la VM. Vous devriez voir I'écran de démarrage qui vous invite a sélectionner I'emplacement
de I'image 1SO. Choisissez I'image ISO d'Ubuntu que vous avez téléchargée a I'étape 2.

- Aprés avoir passé les instructions d'installation d'Ubuntu a l'intérieur de la VM. Nous avons été invité a
choisir la langue, le fuseau horaire, le clavier, etc.

- Lorsque nous sommes arrivés a I'étape de partitionnement,nous avons choaisi d'utiliser I'espace disque
alloué précédemment pour l'installation d'Ubuntu.
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ﬁ PC1 [En fonction] - QOracle WM VirtualBox — O X

Fichist Machine Ecran  Entrée  Périphérigues  Aide

GNU GRUB wersion Z.06 (L =

Auko capture kevboard ., Y &

Try or Install Ubuntu

Ubuntu (safe graphics)
OEM install (for manufacturers)
Test memory

Use the Tt and 1 keys to select which entry is highl
Press enter to boot the selected 03, ‘e’ to edit thi

before booting or "¢’ for a command-line.
The highlighted entry will be executed automatically ij

BoEs E@E) - @ cTroromE

Sep 29 1846

Installation

Bienvenue

English
Espanol
Esperanto
Euskara

Gaeilge
Galego
Hrvatski
islenska
Italiano Essayer Ubuntu Installer Ubuntu

Kurdi

Latviski

R S Vous pouvez essayer Ubuntu sans rien changer a votre ordinateur, directement depuis ce CD.
Lietuviskai

Magyar Ou si vous étes prét, vous pouvez installer Ubuntu a coteé (ou a la place) de votre systéme
Nederlands d’exploitation actuel. Cela ne devrait pas prendre beaucoup de temps.

No localization (UTF-8)

Norsk bokmal Vous pouvez éventuellement lire les notes de pub

QO B il & cmrorormE

10
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P4 PC1 [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran  Entrée  Périphériques  Aide

Disposition du clavier

Indiquez |a disposition de votre clavier :

English (US)
Esperanto
Estonian
Faroese
Filipino
Finnish

French (Canada)

French (Democratic Republic of the Congo)
French (Togo)

Georgian

German

German (Austria)

Détecter la disposition du clavier

Installation

ST TSI (D AT TN
French - French (BEPO, Latin-9 only)
French - French (Breton)
French - French (Dvorak)
French - French (Macintosh)
French - French (US)
French - French (alt.)
French - French (alt., Latin-9 only)
French - French (alt., no dead keys)
French - French (legacy, alt., no dead keys)
French - French (no dead keys)
French - Georgian (France, AZERTY Tskapo)
French - Occitan

Quitter Précédent Continuer

BOh& o B GglE e croromEe

P4 PC2 [En fonction) - Oracle VM VirtualBox

Fichier Machine Ecran Entrée  Périphéniques  Aide

Installation
Mises a jour et autres logiciels

Quelles applications souhaitez-vous installer pour commencer ?
Installation normale
Navigateur web, utilitaires, logiciels de bureau, jeux et lecteurs multimédias.
© Installation minimale
Navigateur web et utilitaires de base.
Autres options
Télécharger les mises a jour pendant l'installation de Ubuntu

Ceci Fait gagner du temps aprés l'installation

Installer un logiciel tiers pour le matériel graphique et Wi-Fi et des formats de média supplémentaires

Ce logiciel est soumis 2 des termes de licence inclus dans sa documentation. Certains sont propriétaires.

Quitter

11
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P2 PC1 [En fonction) - Oracle VM VirtualBox - o ¥

Fichier Machine Ecran Entrée Périphériques  Aide

Installation
Type d'installation

Aucun systéme d'exploitation n'a été détecté sur cet ordinateur. Que voulez-vous faire ?

© Effacer le disque et installer Ubuntu
Avertissement : Ceci supprimera tous vos logiciels, documents, photos, musiques et autres fichiers de tous les systémes d'exploitation.

Fonctions avancées.. Aucune sélectionnée

Autre chose
Vous pouvez créer ou redimensionner les partitions vous-méme, ou choisir plusieurs partitions pour Ubuntu.

Quitter Précédent Installer maintenant

QO &P =i gl®® croroE

Etape 6 : Configuration d'Ubuntu

- Aprés l'installation, nous avons suivi les étapes de configuration initiale d'Ubuntu, telles que la création
d'un compte utilisateur, la configuration du mot de passe, etc.

Fichier Machine Ecran Entrée  Périphériques  Aide

Installation

Qui étes-vous ?

Votrenom: PC1 (]

Le nom de votre ordinateur: pc1-VirtualBox (]
Le nom qu'il utilise pour communiquer avec d'autres ordinateurs.

Choisir un nom d'utilisateur: pc1 (]

Choisirunmotdepasse: POOOOOOOOOO® = Mot de passe sir

Confirmez votre mot de passe: | 900000000000 &

Ouvrir la session automatiquement

© Demander mon mot de passe pour ouvrir une session

Utiliser Active Directory

Continuer

12
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P PC1 [En fonction) - Oracle VM VirtualBox - o x

Fichier Machine Ecran Entrée  Périphériques  Aide

Bienvenue sur Ubuntu

Rapide et pleine de nouvelles fonctionnalités,
la derniére version d'Ubuntu rend
l'informatique plus facile que jamais. Voici
quelques nouveautés a découvrir...

» Copie des fichiers presque terminée...

BOu@ o B#al® e cr ororE
Etape 7 : Utilisation de la machine virtuelle

- Une fois que nous avons terminé l'installation et la configuration, nous pouvons utiliser la machine
virtuelle Ubuntu comme un ordinateur Linux normal a l'intérieur de I'environnement de virtualisation. I

faut installer des logiciels, naviguer sur le web et effectuer toutes les taches habituelles.

C'est ainsi que nous avons créé 3 machines virtuelles avec le systéme d’exploitation Ubuntu.

13
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1) Onva dans le terminal et on entre la commande ip adress show dans chacune des machines
virtuelles:

Activités ] Termina
pc2@pc2-VirtualBox: ~

<,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul

EURELELEREERE 12 13 (En fonction] - Oracle VM VirtualBox
/8 scope host lo
valid Lft forever preferred |k ]
1/128 scope host A (=) Terminal
valid_Lft forever preferred_
BROADCAST ,MULTICAST,UP,LC m pc3@pc3-VirtualBox: ~
oup default qlen 1000
link/ether ©8:00:2 ¥ d To run a command as administrator (user "root"), use "sudo <command>
! 192.16! See "man sudo_root" for detail

1ink/loopback ©0:00:€ :$ ip address show
tnet 127.0.0.1/ - inet6 fe80::d311:294a:7d86:6e1f/¢€ 1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state WN group defaul
valid_1ft forever p valid_Lft for preferred_Lf t qlen 1000
inet6 ::1/128 scope ho 3: enpOs8: <BROADCAST,MULTICAST,UP,LC / - 0:00 brd 00:00:00:00:00:00
valid_lft fore P oup default qlen 1000 3
2: enpBs3: <BROADCAST,Mi 1 ther ©8:00 40:cb: ver preferred_Lft forever
oup default ql 1000 2.168.56.102/24 brd 192. e 28 host
link/ether ©8:00:27:9¢ 8 ever pre red_1ft forever
inet 10.0.2.15/24 brd & ed_1ft ¥ 2: g T,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gr
valid_1ft 14
inet6 fese :14438: / 08:00:27:7e: e (FFFFoffaff:f
valid_1ft forever p i 92.168.56. 56.255 scope global dynamic noprefixroute
3: enp®s8: <BROADCAST,MULT
oup default qlen 1000
link/ether ©8:00:27:9 ineté H :3822:b433:f57/64 e prefixroute
inet 192.168.56. 24 f r preferred_Lft forever
enpos8
valid_1ft 598sec pr
inet6 fe80::acbs8:adbc:
valid_Lft forever p
sS AC

e |

On obtient pour le PC1:192.168.56.101/24
PC2:192.168.56.102/24
PC3:192.168.56.103/24

14
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ﬂ PC1 [En fonction] - Oracle Wk WirtualBox
Fichier Machine Ecran Entrée  Périphériques  Aide

(-] Terminal
pci@pci-VirtualBox: ~

H AC
:-$ ping 192.168.56.102
PING 192.168.56.102 (192.168.56.102) 56(84) bytes of data.
64 bytes from 192.168.56.102: icmp_seq=1 ttl=64 time=0.247
64 bytes from 192.168.56.102: icmp_seq=2 ttl=64 time=0.176
64 bytes from 192.168.56.102: icmp_seg=3 ttl=64 time=0.162
64 bytes from 192.168.56.102: icmp_seq=4 ttl=64 time=0.169
64 bytes from 192.168.56.102: icmp_seq=5 ttl=64 time=0.166
64 bytes from 192.168.56.102: icmp_segq=06 ttl=64 time=0.132
a3 c
--- 192.168.56.102 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5108ms
rtt minfavg/max/mdev = ©.132/0.175/0.247/0.034 ms

:-$ ping 192.168.56.103
PING 192.168.56.103 (192.168.56.103) 56(84) bytes of data.
64 bytes from 192.168.56.103: icmp_seq=1 ttl=64 time=0.293
64 bytes from 192.168.56.103: icmp_seq=2 ttl=64 time=0.183
64 bytes from 192.168.56.103: icmp_seq=3 ttl=64 time=0.191
64 bytes from 192.168.56.103: icmp_seq=4 ttl=64 time=0.170
N C
--- 192.168.56.103 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3069ms
rtt minfavg/max/mdev = ©.170/0.209/0.293/0.048 ms

Depuis le PC1 on effectue un ping vers le PC2 et le PC3 et on obtient une réponse pour chacun donc
cela signifie que la connectivité fonctionne.

2) Nous avons vérifié 'acces a internet des deux machines en utilisant le navigateur Firefox.

engle.fr . a ecam-epmi.fr
ECANM EI?ITII

UEcole Formations Admissions Recherche Entreprise International Vie étudian

s Pour mon budget, pour la planéte, pour I'

a C'est le moment d'agir ! JDB DHTING

Choisissez le 1er fournisseur d'électricité verte'” et de gaz natu

2 N Jeuoi 19 octosre 2023
T ) HALL DE L'ESPACE SAINT-LOUIS

Je souscris en 5 min Installer une pompe 3 Nos options et ",
chaleur e Campus pe L'IPSL

ENGIE ne vous contactera jamais par emall, SMS ou téléphone pour obtenir vos mots de pa
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Suite a la configuration réseau faite sur les deux machines on a:

PI@pci-VirtualBox: Q pc2@pe2-VirtualBox: ~

dress show : PBA ,LOWER_UP> mtu 65536 qd
lo: <L JER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000 1ink/loopback H H 00 brd 00:00
ink/1ooj 0:00 brd 00:60 0:0 tnet 127 1
inet 127.0.0.1/8 - t lo valtd_1ft forever preferred_Lft forey
1ft for tnets 8 scope host
1d_Lft forever preferred_Lft for
enpl <BROADCAST ,MULTICAST,UP,LOWER_UP
0 qdisc fq_ ar JLt qlen 1000
qlen 1 - :£8:98 brd ff:ff:ff
her 08: brd FF:ffiffifFfiff:ff 5 brd 192.168.88.255
scope global dynamic noprefixre
8 preferred_1ft 41332

cope link nopre inets :d311 7d86:6e1f/64

8: <B

p default qlen
link/ether 08: a frffeffaff:ff:ff

192.168.5 8 scope global dynamic r

ntu 1560 qdi

enposs
alid_Lft S41sec preferr
inet6 feBO::achs:adbc:fdbf:49 link nopreft
valid_1ft fores -

64
ft fore

L'adresse IP de I'interface en mode NAT “Internet” du PC1 :
10.0.2.15/24

L'adresse IP de I'interface en accés par Pont “Internet” du PC2 :
192.168.88.108/24

mtu 1500
FEFFFF
scope global dynamic
prefixroute
560 qdisc fq_co
ff

+ global dy

ink noprefixroute

state

opref

uP gr

UP gr

route
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I11- TP RESEAUX AZURE :

Exercice MS Azure :

1) Souscription a Azure :

Abonnements =
pjouter 3] Gérer les stratégie Afficher les demandes € Afficher les abannements éligible

Reche o Abernements == filtre global Mon réle == tous Etat == tous %7 ajouter un filtre

Nom de I'sbonnement D d'abonnement 4 Mon réle Ty Coilt actusl Degré de sécurisation Ty Groupe dadm inistration parert *, frat ty

Azure subscription 1 7af430F5-720-44c3-027 - 12ECABLFOZS Propriétaire 624 € E © adif

Nous avons souscrit a 'abonnement AZURE avec le compte ci-dessus. Qui nous offre 200$
gratuitement, et aprés la limite dépassée il faudra souscrire & un abonnement payant.

Puis nous allons créer un groupe de ressources afin d’y mettre tous nos réseaux et nos serveurs.
Groupe ressources hébergé dans la région Corée centrale.

Accueil » Groupes de ressources »

Créer un groupe de ressources

De base  Etiguettes  érifier + créer

Groupe de ressources- Un conteneur gui contient les ressources associées 3 une solution Azure, Le groupe de
ressources peut inclure toutes les ressources de la solution, ou uniguernent les ressources gue vous voulez gérer en
tant gue groupe. Yous choisissez la fagon dont vous voulez allouer des ressources aux groupes de ressources en
fonction de ce qui est le plus adapté a votre organization, En zavoir plus &

Détails du projet

Abonnement * (0 | Azure subscription 1 A |

Groupe de ressources * () | MonGroupeTp . |

Détails de la ressource

Région * (O | (Asia Pacific) Korea Central ~ |

Un groupe de ressources dans Microsoft Azure est une entité logique qui permet d'organiser et de gérer
des ressources cloud, telles que des serveurs virtuels, des bases de données et des services, au sein
d'un seul conteneur. Il simplifie la gestion en regroupant des ressources liées pour le déploiement, la
surveillance et la facturation. Les ressources d'un groupe de ressources peuvent étre situées dans une
méme région Azure et partagent des étiquettes et des autorisations.
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En cas de création ou de suppression d'un groupe de ressources, toutes les ressources qu'il contient
sont également affectées, garantissant un déploiement cohérent.

Ensuite nous allons inviter tous les membres du projet dans ce groupe de ressource en tant que
contributeur afin qu’ils puissent gérer les ressources de celui-ci.

Ajouter une attribution de réle

Role  Membres  Vérifier + attribuer

Réle sélectionné Contributeur

Attribuer 'accés 3 i} Utilisatewr, groupe ou prinapal de service

O identité managée

Membres — Sélectionner des membres
Nom 1D d'abjet Type
yo.choisy(Invité) 502d60%-c0e8-4659-b870-35d 1b42e2.. Utilisateur @
abdelmautakabironvité) ebabSed0-a08c-4934-88c0-9¢cdecsfEbe..  Utilisateur W
kingandy 766 (Invité) a6ffc2dB-3ada-41d0-9ecd-4348eb73f355 Utilisateur 0]
Description Facultatif

& MonGroupeTp | Contréle d'acces (IAM)

Groupe de ressource.

£ Rechercher “ t Ajouter < Télécharger les attributions de réles Moadifier les colonnes () Actualiser A7 commentaires
"/ Wue d'ensemble
Verifier 'acces Attributions de roles Roles Affectations de refus Administrateurs dassiques
B Journal d'activité _—
" Controle d'accés (AM) Nombre d'attributions de rbles pour cet abonnement ¢ Autributions de réles privilégiés (0
€ Etiquettes 7 4000 4
2. Visualiseur de ressources Adficher les sfiributons
Evénements
Tout  Rales de fonction de travail (0 Attributions de rdles privilégiés (4)
Paramétres —_—
L Déploiements .
Rechercher par nom ou e-mal Type : Tout Réle : Tout Portée : Toutes les étendues Regrouper par : Rdle
O sécurité
@ piles de déploiement 4 eléments (4 utilisateurs)
Nom Tyge Réle Portée Condition
T stratégies
Ul Proprités ~ Propriétaire (1)
R O Thomas LEDREC! - ) . | 3
@ verrous Tomdreckd?1_yahoo frkEXTH@T,, Utlisateur proprietaire O Abonnement (Hérité) Aucun
Gestion des colts ~ Contributeur (3}
Anslyse du coiit abdelmoutakabiro (nvité) ) )
i O sbdeimoutakabiro@gmail.com  Utlisateur Contributeur G Cette ressource Aucun
EN Alertes de coit (préversian) kingan it
a . kingandy766@gmail.com Utilisateur Contributeur © Cette ressource Aucun
Budgets -
0 yo.choisy Invité) " . Cett Auc
€ Recommandations du yo.choisy@epmistes.net Utlisateur Contributeur eite ressource ucun
conseiller
Supervision

Nous avons vérifié que tous les contributeurs du projet aient accés a celui-ci :
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Ac

[+s) MonGroupeTp

| Créer 1) Ghrerlawue ] Supprimer le groupe de ressources () Actualiser % Ouwrir une requite
4 Ve densemble ~ Bases Ve JSON

& Journal dactivité Abonn acer) : Azure subscrigtion eploement

% Contrdle d sccés (IAM) 7at43bfS-7200-44¢3-927a- 1 26c4BI0M029 mplacement : Korea Centra

: Ajouter des etiquette:

@ Erquenss

Ressources  Recommandations

Evénements

Paramétres Filtrer un chamg. Type égal d tout < Emplacement égal d tout X 7 Ajouter un filtre
& Déploiaments Affich mant Affcher les t . m— = "
hage de 0.5.0 sur 0 envegistrements. || Affcher les types masqués Aucun regroupement ™
O sécurité
Nom T Type T4 Emplacement T}

@ Piles de déploiement

[ p—

11! Propridtés

Aucune ressource ne correspond a vos filtres

Budgets Essayez de modifi imer vos filtres
@ Recommandators st (o]
Supervision 7 savoir ph

@ Insights (préversion)
& Alertes
i Métriques

B Paramétres de diagnostic

o Journaux

2) Déployer des VM :

Nous allons créer un réseau virtuel afin de mettre les deux VM en réseaux

Créer un réseau virtuel

Infarmations de base Sécurité Adresses P Etiguettes Yaérifier + créer

WYoir le modéle d'automatis ation
Informations de base
Abonnernent Axure subscription 1

Groupe de ressources MMonGroupeTo

Morm R -MonGroupeTn

REgion Korea Central
Sécurité

Azure Bastion Désactivé
Pare-feu Azure Désactivé
Protection réseau Azure DDoS Désactivé

Adresses IP

Espace d'adressage 100,006 (A5536 adresses)

Sous-réseau default (10.0.0.0/24) (256 adresses)

Etiquettes
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Le réseau virtuel créé a pour nom RV-MonGroupeTp, il est dans le groupe de ressource MonGroupeTp
et est hébergé dans la Région Korea Central. Il a comme IP privé 10.0.0.0/16 et dispose d’un sous-
réseau par défaut en 10.0.0.0/24 avec 256 adresses, on mettra nos deux machines virtuelles dans ce

sous-réseau afin qu’elles communiquent entre elles.

Nous allons créer deux machines virtuelles une sur Windows et I'autre sur Linux

Windows :

+

L I - D O@ eww

& 00 0 F riusehe

Machine virtuelle

Machine virtuelle

- Microsoft | A

* 45 (Evaly

Plan

Vued'ensemble  Offres  Informations d'utilisation + support  Evaluations et avis

&5 virtuelles Azure prennent en charge IBM, Oracle, Red Hat, SAP, SQL Server, Linu &t Windows Server

Autres produits de Microsoft Toutws

E .E i
Active Directory Health AD Replication Status Front Door and CDN profiles
Check

Microsaf

......
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De base

Abonnement

Groupe de ressources

Nom de |la machine virtuelle
Région

Options de disponibilité

Zone de disponibilité

Type de sécurité

Activer le démarrage sécurisé
Activer vTPM

Surveillance de l'intégrité

Image

Architecture de machine virtuelle
Taille

Nom d'utilisateur

Ports d'entrée publics

Vous avez déja une licence Windows ?

Spot Azure

Nom region image taille port

Azure subscription 1

MonGroupeTp

PC1

Korea Central

Zone de disponibilité

1

Lancer des machines virtuelles approuvées

Oui

Oui

Non

Windows Server 2016 Datacenter - Génération2
x64

Standard B2ls v2 (2 processeurs virtuels, 4 Gio de mémoire)
TYF

RDP

Non

Non

Nous avons hommé notre machine virtuelle PC1 et choisi la méme région que celle de notre réseau
virtuel c'est-a-dire la Corée centrale. Notre machine virtuelle tournera sur le systéme d’exploitation
Windows Server 2016 Datacenter - Génération2 avec des 2 processeur et 4 gio de mémoire en utilisant
le port rdp nous permettant I'accés a distance de la machine virtuelle via le logiciel remote desktop sur

Windows.

Disques

Taille du disque du systéme
d'exploitation

Image par défaut

Type de disque de systéme d'exploitation SSD Standard LRS

Utiliser des disques managés

Supprimer le disque de systéme
d'exploitation avec la machine virtuelle

Disques de données

Supprimer un disque de données avec
une machine virtuelle

Disque de systéme d'exploitation
éphémere

Qui

Activé

1

0 disques activés

Non

Nous avons sélectionné un espace de stockage virtuel de 64 Go format SSD Standard.
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Mise en réseau

Réseau virtuel RV-MonGroupeTp
Sous-réseau default (10.0.0.0/24)
Adresse IP publique (nouveau) PC1-ip
Mise en réseau accélérée Activé

Placer cette machine virtuelle derriére Non

une solution d'équilibrage de charge

existante ?

Supprimer |'adresse IP publique et la Désactivé

carte réseau lors de la suppression de la
machine virtuelle

Nous avons ajouté la machine virtuelle dans le réseau et sous-réseau virtuel créé précédemment.
De plus, nous avons associé une adresse publique généré automatiquement pour pouvoir I'administrer
a distance.

Créer une machine virtuelle
0 Validation réussie

De base  Disques  Mise enréseau  Administration Supervision Parameétres avancés Etiquettes  Veérifier + créer

6 Le colt donné ci-dessous est une estimation et non le prix final. Veuillez utiliser Calculatrice de prix 7' pour tous vos besoins en
matiére de tarification.

Price
1 X Standard B2ls v2 Subscription credits apply ©
by Microsoft 0,0612 USD/hr

Terms of use | Privacy policy Pricing for other VM sizes

TERMS

By clicking "Créer", | (a) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s) listed
above; (b) authorize Microsoft to bill my current payment method for the fees associated with the offering(s), with the same
billing frequency as my Azure subscription; and (c) agree that Microsoft may share my contact, usage and transactional
information with the provider(s) of the offering(s) for support, billing and other transactional activities. Microsoft does not
provide rights for third-party offerings. See the Azure Marketplace Terms for additional details.

A\ Vous avez défini RDP port(s) ouvert(s) sur Internet. Ceci est recommandé uniquement pour les tests. Si vous voulez
modifier ce parameétre, revenez a |'onglet Basics.

Cette machine virtuelle nous colte 0,0612 USD par heure.
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& PCl

& Vue demsemble

~ Bases
Coniréle d'accés (AM)

@ fuquettes

Parametres

& Mie on résesy
Conmenion

& Windows Admin Center Propriétés

rosoM Deterder pout le

doud
@ Recommandations Advisor
Appicatons + Extensions
®. Disponibilits « mise  dchelie

- Co

Idertite
! Propretes
Opérations
X Baston
Arrést utomatique
Sauvegarde
Récupératon durgence

B
=

® Mies s jour
B Inventore

Suii des modifications

e

Automanage

3 Machine virtuelle

© Disponibilité + mise & Féchelle

Supervision  Fonctionnalités (8)  Recommandations  Tutoriels
Windows (Windows Serve 2016 Datacenter

McrosottvindowsServer
WindowsServer

2016 datacenter gensecond

NA

B Type de sécurité

L’adresse publique de cette VM est

20.41.115.76

»

K2 Taite

£ Ohque

Arrét o

Commentaires wps

Gio de memare)

Mise en résasu

10004

Standard 8218 \2

1.5009#82abf7414287 Sded63dccd006

Nous allons nous rendre sur le PC1 (Windows) grace au protocole RDP

< PC1| Connexion

Machine virtuelle

£ Rechercher ‘ «

# vue d'ensemble

i Journal d'activité

o Contréle d'accés (AM)
P Etiguettes

K Diagnostiquer et résoudre les
problémes

‘arameétres

E Mise en réseau

¥ Connexion

& windows Admin Center
B Disques

A Taille

J Microsoft Defender pour le
cloud

B Recommandations Advisor
1! Applications + Extensions

Bl Disponibilité + mise & [échelle

B Fanfinabion

A <

Actualiser

== Connexion en tirant parti d'une adresse |P publique

T 2041.115.76

Maom d'utilisateur de I'administrateur ¢ TYF
Port (modifier

Stratégie juste-a-temps

Les plus courants

Le Ordinateur local

RDP natif

Connectez-vous via RDP natif sans logiciel
supplémentaire nécessaire, Recommandé pour les
tests uniguement.

Adresse P publique (2041,115.76)

lectionr

v Autres méthodes de connexion (41

2 Résolution des problémes 5% Autres options

1 3389 Vérifier l'accés (D)

: Mon pris en charge par le pla

Co

& Connexion Bureau & distance —

| Connexion Bureau
» A distance
Ordinateur ~
MNam Aucun paramitie n'a &t spécifié.
dutilisateur

Yoz informations d'identification seront demandées lors de la

connexian,
NNExion

(> Afficher les options

Aide
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Caonnexion Bureau
A o

W9

B3 Connexion Bureau & distance

Sécurité Windows

Entrer vos informations d'identification

Ces informations d'identification seront utilisées pour vous
connecter 3 20.41.115.76.

TYF

D Mémoriser mes informations

Autres choix

il

o OK Annuler

FECRGE=R

Youlez-vous yvraiment yous connecter ?

|@ Impossible de vérifier I'identité de I'ordinateur distant.

Impossible d'authentifier I'ordinateur distant en raison de problémes liés & zon
certificat de sécunité. La poursuite de 'opération peut présenter un risque.

MNom du certificat

] Mom figuiant dans le certificat de I'ordinateur distant :
P

Ereurs de certificat

Les emreurs suivantes se sont produites lors de la validation du certificat
de [ordinateur distant :

/U Ce certificat de sécurité n'émane paz d'une autorité de certification
digne de confiance.

WYoulez-vaus vous connecter malgré ces eneurs de certificat 7

[IMe pas me redemander pour les connesions & cet ordinateur

Afficher le certificat... Oui Mot

= Connesion Aide

&5 20.41,115.76 - Connexion Bureau 3 distance

L

Recycle Bin

& Administrator; Command Prompt

L’adresse IP privé de la machine virtuelle est 10.0.0.4

Linux:

Nous allons faire la méme procédure de création pour le serveur Linux et lors de la sélection de I'image

nous avons pris Ubuntu Server 20.04 LTS - Génération2.
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# Connecer " Redémarrer [ améter EL captuer [ supprimer () Acualiser [ ouvrir sur Fapparel mobie A7 commentaives [ cLyrs
3 e densemble
~ gases e 150
B Joumal dadtivi
Systme dexploitaton ¢ Linu ubunty 20.04)

% comrole daccs (A X .

+ En cows deéation  Standardl B2Is 7 (2 processeurs witues, 4 Gio de mimire)
@ eiqueres : Korea Central @one 1)
X Diagnostiquer et résaudre los 0l

probiémes

74435235278 120cABINT2S Jom DS  bon g2
parmeres o :e 1 érat cintegrivé
B Mise en résean Eriquettes (modiis + Ajputer des shoustte
& connenan

Supervision  Fonctionnalités )  Recommandations  Tutariels

Propriétés

K Machine virtuel

© Microsoft Deferdier pour le or
doud

i (ubnty 20.34
® Recommandations Advisor cananicst

2 agplications + . -
applications + Extensions £001-com-vibuntu-server-focal

© Disponibilité + rise 4 léchelle 20, 04-ts-gen
& caonfiguration v
x4
Identié
m Ready
Il proprieces e
21003
2 vercus Auca
Opiratians
Groupe de placement de
X pastion prasimie
D arcit sutematiue Etat de colocat M
& Saegarde & de réservabons de
& Récupéeation Curgence dedisque  sCR

# Mises 3 jour
- W Disponibilitd - mise & Méchelle

L’adresse publique de cette machine est
20.41.117.227

B Mise en rbsasu

41117.227 { Intertace réseay pzass z1]
10005
P—— *
Mom DNS cr
B Taiie
Taile Standdard B2ls v2
Processeurs virtuels 2
R 4000
u systime denplaitaban PC2_0sDiek_1.ci76cbaSa 204163 cabbbBcabade? s
t sur [ héte Désactreé
a2 Encryption Non activé

de systéme d expl

de donnie 1

Nous allons nous rendre sur le PC2 (Linux) grace au protocole SSH avec le logiciel PUTTY

PC2 | Connexion

Machine virtuelle

echercher «

acualiser 2 Résolution des problémes S8 Autres options BR PUTTY Configuration X
ue d'ensemble Category
. . =3 Connexion entirant parti d'une adresse P publique B SFSSIM | Basicloptionsliod; oGy Tiliikession ‘
aurnal dactivité ~ || i 7oLegaing Specify the destinati
| *** | 20 41 117 227 E| Tarminal pecify the destination pou want to connect to
antréle d'acces (1AM) R B F Keyboard Host Mame [or IP addiess] Puoit
Bel [20.41.117.224 |22 |
tiquettes Mo d'utilisateur de ['administrateur T TYF i i Features Cannection type:
. L 1 Window .
{agnostiquer et résoudre les Port (modifier) v 22 verfierlacces @ | T ®85H  (OSeral (O 0ther  Telnet v
roblémes Stratégie juste-3-termps : Mon pris en charge p -~ Behariour Load, save or delete a stored session
Trarslation Saved Sessions
ndtres - Selection ‘
Recommandé Les i Colours Dofautt el
fize en réseau [=- Connection efault Settings Load
Data
- Pras Save
annexion 3. Ordinateur local  Portail Azure v
- S5H
. Delete
. Serial
f5ques SSH utilisant Azure CLI 58 - Tehnet
aille . . -~ Rlogin
Connefr:tez—vous rapdldemehnt dan‘s Iehnaw?ateur. A SUPDUP Tesoefimane
. Cette fondion prend en charge I'authentification ol (Oalways (O Mever (@ Only on clean exit
1'“350& Defender pour le Azure AD, La clé privée nest pas obligatoire, )
ou
a
Adresse IP publique (2041,117.227) - ol | About Cancel
ecommandations Advisor

pplications + Extensions
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201.117.227 - PuTTY

TYF@PCZ: -~

urity Main

n be applied ir

onal

future
io pr

h program are de

"root'),

run 4

B kel

glen 1000

aulc

glen

i

group

g de

group

1500

mtu
100
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L'adresse IP privé de la machine virtuelle est 10.0.0.5

Les adresses IP configurées sur les machines Azure sont généralement des adresses IP publiques,
permettant une connectivité depuis Internet. En revanche, les adresses IP locales sur vos machines
locales sont des adresses IP privées utilisées dans votre réseau local. La translation d'adresses IP
(NAT) est utilisée pour faire correspondre ces deux mondes tout en maintenant la sécurité et l'isolation.
Cette approche garantit que les machines Azure sont accessibles depuis Internet tout en protégeant les
adresses IP privées de votre réseau local. Cela permet également une meilleure gestion de la sécurité
et de la connectivité.

3) Infrastructure simple

a. Création groupe de ressource Exercicel-TP-Azure et ajout des contributeurs
Gnl:aup.e_s d_e ressou... - PR Exercicel-TP-Azure | Contrdle d'accés (IAM)  +

b Giérer la vue - Rechercher b sjouter L Telécharger les attributions de réles Mindifier les calonnes () Adualise
Vug diensermol
Virifier laccés  Attributions desales  Réles  Affectstions de refus  Administrateurs dassiques
Nom T activit _—
R Controle d'accés pam) " 5 i 5
Exerdce |- TR-azure - LoD Nombre d r8les pour cet de rdles privilégiés
. ® Etquettes 7 2000 4

[rrnv—

Tout  Rles de fonction de traval () Attributions de roles privilegies (4]

Type : Tout Role : Tout sortée | Toutas les dendues Regrauper par : Rble
Nom Type Rele Portée Condition
Analyse du coit Utilisateur antributeur Cette re
Utilis ateur Cette rescource Aucun
& Recommandations du utilis ateur ‘antributeur Cette ressource Aucun
Supervision
b. Création réseau et sous-réseau virtuel :
Le réseau virtuel VNET Infra-EU a comme IP 10.0.0.0/16
«.» VNetinfra-EU = =
= péplacer ~  [1 Supprimer () Actualiser 2 Envoyer des commentaires
* Vue d'ensemble
A Bases
H Joumal d'actmté
Groupe de ressources (déplacer) : Exercice 1-TP-Azure Espace d'adressage
% Contréle daccés (1AM}
Emplacement (déplace: France Central Serveurs DNS : Service DNS fourni par Azure
@ Etiquettes Abonnement (déplace Azure subscription 1 Délai dexpiration duflux ; Co
# Disgnostiquer et résoucre les D d'abonnement 7a1430f5-72f0-24 £3-9273- 12ecABFOFO2S Chaine de communauté BGR : Co
problémes
D réseau wirtuel © 2fffe00-3845-4cd 3-285d-5aa9dTe7idTe
Paramétres

Etiquettes (modifier: Ajouter des étiquettes

Et contient deux sous réseaux:
FrontEnd : 10.0.0.0/24
BackEnd : 10.0.0.1/24
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<~ VYNetinfra-EU | Sous-réseaux =

Réseau virtue|

5 . . E .
£ Rechercher | “@ T Sous-réseau T~ Sous-réseau de passerelle () Adualiser

> Vue d'ensemble

|;‘ kechercher dans les sous-réseaux

Journal d'activité

=

R Contréle d'accés (1AM) Norm Ty IPvd Ty IPvE Ty
€ Cttiguettes FrontEnd 10,0.0.0/24

£

Diagnostiguer et résoudre les BackEnd 10.0.1.0/24
problémes

Paramétres

“> Espace d'adressage

4.5 Wheatinfra-EU a
VERTUML HETWORE

v

BackEnd FromtEnd

Adresses IP disponibles T4

Les deux sous-réseaux FrontEnd et BackEnd sont connecté car ils appartiennent aux méme réseau

(VNET Infra-EU).
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c. Création et ajout des machines virtuelles dans leurs ajouts dans leur sous-réseau approprié :

~ Bases
Windows (Windows Server 2016

En cours d'exécution Standard B1s (1 pro

fra ra e

af4 210-44¢3-927a-12ec4810f029
Propriétés Supervision Fonctionnalités (8] Recommandations Tutoniels
3 Machine virtuelle £ Mise en réseau

MFE >

rosoftWindowsServer A 10004

WindowsServer

2016-datacenter-gensecond

Read) B Taitle
= - Standard B1s
Gio
$ Disque
VA VMFE_OsDisk_1_c67b0ad0c1e243ada1b09a3dd2c135¢9
Desactve
SCS! Non a
N/A
B Disponibilité + mise a I'échelle
Arrét automatique
N Ive

S Type de sécurité

VMFE est une machine virtuelle tournant avec le systéme d’exploitation Windows Server 2016 et sera
accessible en RDP grace a son adresse IP publique (20.199.21.159). Elle dispose d’un processeur
virtuel, 1Go de RAM de 64 Go d’espace disque. Elle est dans le sous-réseau virtuel FrontEnd avec
'adresse 10.0.0.4.
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... (déplacer) : Exercicel-TP-Azure Systéme d'exploftation Windows (Windows Server 2016 Datacenter)

Statut En cours d'exécution Taille Standard B1s (1 processeur virtuel, 1 Gio de mémoire)
France Central (Zone 1)
subscription 1

acen) Azure s virtuel : YNetinfra-EU/BackEnd

7af43bf5-720-44¢3-9273-12ec4801029

ttiquettes (modifier) Ajouter des étiquettes

Propriétés  Supervision Fonctionnalités (8) Recommandations (9) Tutoriels

K3 Machine virtuelle
ateur VMBE

£ Mise en réseau

Nom de I'ordir Adresse IP publique

Windows (Windows Server 2016 Datacenter)

P publique (IPv6)
MicrosoftWindowsServer 100.14
WindowsServer

2016-datacenter-gensecond VNetinfra-EU/BackEnd

e virtuelle V2
e virtuelle  x64
Ready B2 Taille
2.7.41491.1095 Taille Standard B1s
Au Processeurs virtuels 1
RAM 1Gio

A exploitation VMBE_OsDisk_1_12b95fb3d56d47beBab704966c6d64e2
o Désactivé
- Non activé
R Disponibilité + mise a I'échelle 3 N/A
e S| Bt ! Disques de données 1

(O Arrét automatique

VMBE est une machine virtuelle tournant avec le systéme d’exploitation Windows Server 2016 et sera
accessible en RDP depuis la machine VMFE car elle ne dispose pas d’adresse IP publique, elle est
cependant dans le sous-réseau virtuel BackEnd avec I'adresse 10.0.1.4. Elle dispose d’un processeur
virtuel, 1Go de RAM de 64 Go d’espace disque.

d. Test Connectivité :

VMFE-ip

Adrese IP publique

o V4
[

vmfe561_z1

Interace réseau

9 O

— J

VMFE VMFE-nsg

foupe de sourité
Machine virtuelle e

En RDP on arrive se connecter a VMFE

LoD

VNetinfra-EU

Resau virtuel

Y
[+

vmbe782_z1

Interface réssau

? b
e

VMBE

Machine virtuelie

Z

VMBE-nsg

Groupe de sbcurite rbeeau
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On se rend dans le pare feu de la machine afin d’activer le ping qui est par défaut désactiver avec

windows server.

@ Windows Firewall with Advanced Security
File Action
e 2m

View  Help

-

K Inbound Rules
Outbound Rules

M Connection Security Rules
B Monttoring

Name
@ Core Networking - Parameter Problem (1.
€ Core Networking - Router Advertisement
© Core Networking - Router Solicitation (IC
© Core Networking - Teredo (UDP-In)

© Core Networking - Time Exceeded (ICMP.

@ Cortans

© Cortana

© Cortana

@ DIAL protocol server (HTTP-In)

@ DIAL protocol server (HTTP-in)
Distributed Transaction Coordinator (RPC)
Distributed Transaction Coordinator (RP.
Distributed Transaction Coordinator (TCP...

[ ]File and Printes Shanng (Echo Request

File and Printer Sharing (Echo Request - |

E @ Windows Firewall with Advanced Security

Fle Acion View Help
e 20 = B
Y

K8 inbound Rules
K3 Outbound Rules
& Connection Security Rules | @
o

me
Core Networking - Router Advestisement (ICMP,
B Monitorin
? © Core Networking - Teredo (UDP-Out)

@ Core Networking - Time Exceeded (ICMPVE-Out

O Cortana

O Cortana

O Cortana

© Connected User Experiences and Telemetry

Distributed Transaction Coordinator (TCP-Out)
@ Email and accounts

© Email and accounts

cho Request - ICMP:
File and Printes Sharing (Echo Request - ICMPv6-Out)
File and Printer Sharing (LLMNR-UDP-Out)
File and Printer Shasina (NB-Datanram-Cul

Nous allons maintenant vérifier

Core Networking - Router Solicitation (ICMPv6-Out)

Group Profile

Core Networking an

Core Networking an

Core Networking

Core Networking

Core Networking

Cortana

Cortana

Cortana

DIAL protocol server

DIAL protocol server

Distributed Transaction Coo

Distributed Transaction Coo.

Distributed Transaction Coo...
Printes Sharing

File and Printer Sharing

Group

V6-0ut)  Core Networking
Core Networking

Core Networking

Core Networking

Cortana

Cortana

Cortana

DisgTrack

Distributed Transaction Coo.
Email and accounts

Email and accounts

File and Printer Sharing
File and Printer Sharing
File and Printer Sharina

Enabled

Profile
Al
Al
Al
Al
Al

Action
Allow
Allow
Allow
Allow

Allow

Ensbled

Override

Action
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow

Allow

Allow
Allow
Allow

Program  Local Address  Remote Address  Protocol  Local Port  Remote Port

System Any Any ICMPvS y Any
System Any fed0/64 ICMPvE
Any ICMPVE
uop Edge Trave... Any
ICMP6  Any Any

Any Any Any

Any

System Any

Any
Any
10247
Local subnet 10247
Any RPC Dyna.
Any RPC Endp.

Any

Actions
Inbound Rules
& NewRule..
T Filter by Profile
T Filter by State
7 Fiter by Group
View
Refresh
Export List
H Hep
File and Printer Shar... &
# Disable Rule
& cuw

Copy

Ovemde  Progmm  locslAddress  RemoteAddress  Protocol  LocalPort 1 || Outbound Rules &
No Any fe80:/64 Local subnet f0.. ICMP6  Any & NewRule

No Any Any Local subnet, f0.. M6 Any P by b
No KSystem... Any Any uop Any

No Any Any ICMPE  Any ¥ Rubyduls; b
No Any Any Any V FiterbyGroup b
No Any Any Any e >
No Any Any An

No Any o e H ekt

No Y TP Any Export List.

No e Any B ver

No Any Any =

| Fi and Printer Shar... &

No y Any ICMPVE  Any # Dissble Rule
No Any Local subnet vop Any ¥ ca
Na A A une Anv J

la connectivité entre VMFE et VMBE
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B Administrator: Command Prompt

On a utilisé la commande ping et on a pinger l'adresse privé de VMBE
Comme on peut constater sur la capture VMBE répond au ping donc les deux machines sont bien
connectées.

Nous allons tenter de nous connecter a VMBE depuis VMFE avec le protocole RDP.

20.199.21.159

B8 Administrator: Command Prompt

| Remote Desktop
"¢ Connection

Computer:  [100.1.4

ey Username: VMBE\TYF
unnel a

You will be asked for credentials when you connect.

¥ Show Options
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Connexion avec succes

4) Multi Régions :

Nous avons reproduit la méme infrastructure que dans I'exercice précédent mais nous avons modifié la
région et nous avons sélectionné la région US centrale.

— P .

VMFE-US-ip i ;
eseau
4 P publique
e d [N
R 7 AN
X TN 7 A \ "\
\\ N\ > 4 \\ X
¥ & X
Y LN
// / 1\ ) N
/ \ / \ \
\ / /] X
/ / \ / / \ \
[/ \ [ X\
b \W W N
> |
VMFE-US VMBE-US
bt ” VMFE-US-nsg i
achine virtuelle g

Machine vituelle
Groupe de sécurité résoau
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Nous avons créé un nouveau réseau virtuel (VNET Infra-US : 10.1.0.0/16) et deux sous-réseaux virtuels
FrontEnd (10.1.0.0/24) et BackEnd (10.1.1.0/24) puis nous avons créé deux machines virtuelles VMFE-
US et VMBE-US a 'image de celle créé en Europe.

Une fois nos deux réseaux EU et US créé nous allons les connectés entre eux grace au peerings
“3 VNet_Infra-EU | Peerings = -

5 Rechercher 3 + Ajouter () Acwaliser

3 Vue densemble

? Filtrer par nar £1at de peering == tout
B Joumnsl dactivité
Nom Ty Etat de peering Ty Pair T4 Transit par passerelle T
53 Controle d'acces 4AM) ] preing e
[ vmET-REERINGHInfra-EU Connecté Vietinfra:Us Désadtive

@ Etiguettes

X Diagnossuer et résoudre les
prablémes

Le peering a été créé.
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Essayons de se connecter a VMBE-US depuis VMFE en RDP

La connexion est réussie donc le peering fonctionne.
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V- CONCLUSION:

Ce rapport nous a permis de plonger au cceur des réseaux virtuels et des solutions de cloud computing
en explorant deux aspects essentiels de ce domaine en constante évolution. A travers la premiére
partie de ce rapport, nous avons acquis une compréhension pratique de la création et de la
configuration de machines virtuelles sous VirtualBox, en mettant I'accent sur la configuration des
interfaces réseau et la connectivité entre ces machines. Nous avons également étudié I'accés a Internet
depuis des machines virtuelles configurées de différentes manieres, renfor¢ant ainsi nos compétences
dans la gestion des réseaux virtuels locaux.

Dans la deuxieme partie de ce rapport, nous avons plongé dans I'écosysteme de Microsoft Azure, I'un
des principaux fournisseurs de services cloud. Nous avons découvert les étapes pour souscrire a
Azure, créer des groupes de ressources, et déployer des serveurs Window / Linux dans des réseaux
privés virtuels Azure. En outre, nous avons exploré des aspects cruciaux de la sécurité, en modifiant les
regles de sécurité pour permettre l'accés aux serveurs via RDP ou SSH.

L'exercice 2 nous a conduit a étendre notre infrastructure sur plusieurs régions Azure en mettant en
place un peering de VNET, nous permettant ainsi de surmonter les limitations géographiques dans la
communication entre nos ressources cloud.

En conclusion, ce rapport a été une plongée fascinante dans le monde des réseaux virtuels et du cloud.
Il a renforcé nos compétences techniques et notre compréhension des principes fondamentaux sous-
jacents. Les compétences acquises dans ce rapport sont inestimables, car elles sont essentielles pour
la gestion efficace des ressources informatiques dans un environnement de plus en plus décentralisé et
basé sur le cloud. Le paysage informatique en constante évolution exige une adaptation continue, et ce
rapport nous a fourni des outils précieux pour prospérer dans cet environnement dynamique
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